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1. OBIJETIVO

Este procedimento estabelece o processo para concessao, manutencao, exclusdo e extensdo da certificacdo de
sistema de seguranca conforme ABNT NBR 15540.

2. DOCUMENTOS COMPLEMENTARES

- ABNT NBR 15540: Tecnologia grafica — Analise de um sistema de seguranca - Requisitos
- PC-05 - Sistema de Certificacdo NBR 15540
- PE-01 — Utilizacdo logomarca Baluarte CertificacOes

3. SIGLAS

N3o ha

4. DEFINICOES
Para fins deste procedimento, sdo adotadas as definicdes abaixo:
4.1. AVALIAGAO DA CONFORMIDADE:

Processo sistematizado, com regras pré-estabelecidas, devidamente acompanhado e avaliado, de forma a
propiciar adequado grau de confianca de que um equipamento, processo ou servi¢co, ou ainda um profissional,
atende a requisitos pré-estabelecidos.

4.2, CERTIFICADO DE CONFORMIDADE:

Emissdo de uma afirmacdo, baseada numa decisdo feita apds a analise critica, de que o atendimento aos
requisitos especificados foi demonstrado.

4.3. ORGANIZACAO:

Empresa cliente que solicita a certificacao.
5. ETAPAS DO PROCESSO DE AVALIACAO DA CONFORMIDADE

5.1. AVALIAGAO INICIAL
5.1.1. Solicitagdo de Inicio do Processo

O solicitante deve formalizar seu pedido de certificagdo a Baluarte Certificagdes através do preenchimento do
formulario FE-07 — Solicitacdo de Proposta de Certificacdo. Este impresso deve ser enviado a Baluarte
Certificagdes para elaboragdo de proposta comercial.

Apds o aceite comercial, o solicitante deve encaminhar os documentos abaixo para inicio do processo:

a) Proposta técnico-comercial com o respectivo “aceite”;
b) Comprovante do registro no CNPJ
5.1.2. A Baluarte CertificagGes, ao receber a documentagao especificada no item 5.1.1, ird realizar uma

analise quanto a pertinéncia da solicitacdo da certificacdo, além da avaliagdo da documentacdo encaminhada
pelo solicitante.
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5.2.

5.2.1.

AVALIAGAO DA CONFORMIDADE

Auditoria de certificacdo

5.2.1.1. Apds andlise e aprovacdo da documentacdo, a Baluarte Certificacdes, mediante acordo com a
organizacdo cliente, ird programar a realizacdo da auditoria de certificacdo que serad avaliada conforme
requisitos da norma ABNT NBR 15540.

5.2.1.2. O objetivo da auditoria de certificacdo é constatar a implantacdo dos requisitos descritos na ABNT NBR
15540. A organizacao cliente devera apresentar as sistematicas abaixo:

a)
b)
<)
d)
e)
f)
8)

>

O OO O O O O O OO0 O O O O0oOO0oO OO OO O0

evidéncias da gestdo do sistema de seguranca empresarial;

politica e objetivos do sistema de seguranca empresarial;

manual de seguranca empresarial;

indicadores de desempenho do sistema de seguranca empresarial;

registros de ndo conformidades do sistema de seguranca empresarial;

registros das andlises criticas do sistema de seguranca empresarial;

evidéncias do envolvimento da alta dire¢do na gestdo do sistema de seguranca empresarial;

normas, procedimentos e instrucdes de trabalho do Sistema de Seguranca Empresarial;
Procedimento de aprovagao de documentos do sistema de gestao da seguranga;
Procedimento para condugao de andlise critica do sistema de gestao de seguranga empresarial;
Procedimento de portaria (cadastro e acesso de pessoas e veiculos);
Procedimentos para revista de veiculos e pessoas;
Procedimentos para o controle de entrada e saida das areas de producdo de produtos de seguranga;
Procedimento para despacho e recebimento de produto ou insumos de seguranga;
Procedimento para cadastro e homologacao de fornecedores de insumos de seguranga;
Procedimento para cadastro e homologacao de meios de transporte;
Procedimento para cadastro e homologacdo de empresas terceiras parceiras;
Politica de seguranca da informacdo e barreiras contra ataques cibernéticos;
Procedimento de liberacao de amostras de produtos de seguranca;
Regras de acesso a arquivos fisicos e eletrénicos;
Instrucdes de trabalho dos gestores de seguranga;
Politica de relagcbes humanas;
Procedimento para destruicdo e destina¢do de excedentes de produ¢do/insumos;
Procedimento sobre gestao dos documentos do sistema de seguranca empresarial;
Procedimento de ronda de vigilantes;
Instrucao de trabalho de vigilantes da Cabine Central de Monitoramento;

organograma da gestdo do sistema de seguranca empresarial;
planta baixa da empresa com identificacdo das seguintes areas:
entradas e dreas de movimentac¢do de carga;

areas de seguranca (segregadas ou de acesso restrito);

areas de estocagem de semi-acabados, acabados;

area de descartes de produto ou insumos de seguranca;

mapa de localizagdo dos recursos tecnoldgicos de seguranga;

mapeamento das areas criticas de seguranca;
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k) descritivo do sistema de protecdo do perimetro externo da empresa;
) especificacdes técnicas de equipamentos de monitoramento da seguranca;
m) programa de capacitacdo em seguranca para funcionarios, terceiros e temporarios;
n) programa de capacitacdo da equipe de vigilancia;
o) especificacdes de blindagem de portaria e cabine central;
p) especificacOes de geradores e nobreaks;
q) licenca da empresa de vigilancia e dos vigilantes emitida pela policia federal;
r) contingente da vigilancia (externo e interno) e descritivo de atividade dos mesmos;
s) descritivo dos recursos de seguranca dos meios eletronicos (barreiras contra invasdo e evasio);
t) planos de contingéncia nos casos de sinistros (roubo, furtos, energia elétrica, telefonia);
u) plano de manutencdo preventiva de equipamentos de monitoramento de seguranca;
V) critérios para transito de informacdes entre a empresa e clientes/fornecedores;
w) programa de divulgacdo da cultura de seguranca;
X) controle de qualidade de elementos de seguranca aplicados ao produto;
y) controle de qualidade dos insumos de seguranga adquiridos pela empresa;
2) programa de auditorias internas (critérios, planilha de auditoria, frequéncia, registros de nao

conformidades, acompanhamento das ag¢Ges corretivas, etc.);

aa) gestdo de projeto e desenvolvimento de produtos de seguranca.

5.2.1.3. Durante a auditoria o auditor pode solicitar outros documentos ndo citados acima, caso seja
necessario coletar mais evidéncias de conformidade com os requisitos da norma ABNT NBR 15540.

5.2.1.4. Apds auditoria de certificagdo, o auditor lider enviard a documenta¢do de auditoria a Baluarte
Certificagdes para analise e aprovacgao.

5.2.2. ANALISE E APROVACAO DA CERTIFICACAO

5.2.2.1. Ao receber a documentac¢do do auditor lider, a Baluarte Certifica¢Ges ird verificar as conclusdes da
auditoria. Caso sejam relatadas ndo conformidades, a organiza¢do cliente tera 90 dias para implementar e
evidenciar as ag¢oes corretivas.

5.2.2.2. A Baluarte Certificacgdes é quem decide quando serd necessaria realizacdo de auditorias
extraordinarias para verificacdo da implementacdo de agbes corretivas. A andlise das agbes corretivas serd
realizada pelo auditor lider.

5.2.2.3. Depois de sanadas todas as ndo conformidades, a Baluarte Certificagbes ird prosseguir com a
aprovacao da certificagao.
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5.2.3. EmissAo DO CERTIFICADO DE CONFORMIDADE

5.2.3.1. Cumpridos todos os requisitos exigidos neste procedimento e tendo os responsaveis internos
ratificado o processo de certificacdo, a Baluarte Certificacdes emite o certificado de conformidade contendo,

no minimo, as seguintes informacdes:
a) Razdo Social, CNPJ e nome fantasia, quando aplicavel;
b) Endereco completo do Fabricante;

c) Data de emissdo e validade do certificado;

e) Dados completos da Baluarte Certificacdes (nome, nimero de registro e assinatura);

f) Escopo de certificacdo

5.2.3.2. A certificacdo de sistemas de seguranca conforme NBR 15540 tera validade de 3 (trés) anos.

5.3. SUPERVISAO DA CERTIFICACAO

5.3.1.A Baluarte Certificacdes desenvolverad as atividades de supervisdo dos clientes certificados, de forma
gue o sistema de gestdo de seguranca seja monitorado regularmente, levando em consideracdo as mudangas

implementadas.

5.3.2.As auditorias de supervisdo incluem auditorias no local, no minimo uma vez ao ano, para avaliar se o
sistema de gestdo de seguranca certificado do cliente mantém os requisitos em conformidade com a NBR

15540.

5.3.3.No planejamento das auditorias de supervisdo, a Baluarte CertificacGes deve garantir que no periodo de
trés anos, todos os requisitos da norma aplicavel a certificacdo tenham sido auditados, podendo ser
planejados aleatoriamente, exceto para os requisitos abaixo, que serdo verificados em todas as auditorias de

supervisao:
6.1 Acdes para abordar riscos e oportunidades
6.2 Avaliacdo de riscos de seguranca da tecnologia grafica
9.3 Analise critica da direcdo
8.5 Produgdo e provisdo de servigos
9 Avaliacdo de desempenho
10 Melhoria

certificacdes

Uso de marcas e /ou quaisquer outras referéncias as

anteriores

Verificagdo da eficacia conformidades

5.3.4. Os demais requisitos devem ser selecionados pela Baluarte Certificagdes, com base no histérico da(s)

auditoria(s) anterior(es).




~ Cédigo: Revisdo
PROCESSO EXTERNO DE CERTIFICAGAO oE 03 o1
@ Titulo: Pagina:
muAﬁ CERTIFICAGAO DO SISTEMA DE GESTAO DE SEGURANGCA 5 de 7
EMPRESARIAL (NBR 15540)

Palavra chave: seguranca, impressao, NBR 15540

5.4. AUDITORIA DE RECERTIFICACAO

5.4.1. A auditoria de recertificacdo é planejada e realizada para avaliar a continuacdo do atendimento aos
requisitos da norma de sistema de gestao de seguranca. O propdsito desta auditoria é avaliar o desempenho
do sistema de gestdo de seguranca durante o processo e confirmar a conformidade e eficacia continuas do
sistema de gestdao de seguranca como um todo, e a sua continua relevancia e aplicabilidade ao escopo de
certificagao.

5.4.2. Na deteccdo de ndo conformidades, as mesmas deverdo ser resolvidas antes da recomendacdo da
recertificacdo, antes do prazo de vencimento da certificacado.

5.4.3. As auditorias de recertificagdo tem como prazo para sua realizagdo, apos a certificagdo inicial, 3 (trés)
anos a partir do ultimo dia da auditoria de certificagdo.

5.4.4. A auditoria de recertificacdo seguira a mesma sistematica definida no item 5.2.

6. AUDITORIAS ESPECIAIS

6.1. PRE AUDITORIA

6.1.1. A pré auditoria é opcional do cliente e realizada com o objetivo de verificar o grau de maturidade da
organizacdo em atendimento aos requisitos da ABNT NBR 15540. Esta avalia¢do ira permitir que a organizagao
determine se estd preparada para o processo de certificacdo.

6.2. AUDITORIAS DE EXTENSAO DE ESCOPO

6.2.1. A empresa cliente deve solicitar formalmente uma extensdo de escopo e encaminhar a Baluarte
Certificagdes que realizard a analisar criticamente a solicitagdo e determinar quaisquer atividades de auditoria
necessdrias para decidir se a extensao pode ou n3o ser concedida.

6.2.2. Esta auditoria pode ocorrer em conjunto com uma auditoria de manutenc¢do ou recertificacdo, ou de
forma isolada.

6.3. AUDITORIAS AVISADAS COM POUCA ANTECEDENCIA

6.3.1. As auditorias avisadas com pouca antecedéncia podem ocorrer nos seguintes casos:

a. Resposta a uma reclamagao;
b. Resposta a mudancas;
c. Acompanhamento em clientes suspensos;

d. Alteragdes organizacionais que possam afetar a integridade do sistema de gestdo certificado.
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6.4. AUDITORIAS EXTRAORDINARIAS

6.4.1. As auditorias extraordinarias ocorrem quando for necessario verificar a implementacdo de acdo
corretiva nas instalagdes do cliente. Nestes casos, a Baluarte CertificacOes ira coordenar estas atividades e
comunicar a organizacao cliente com antecedéncia.

7. SuUSPENSAO/CANCELAMENTO
7.1. SUSPENSAO

7.1.1. A Baluarte Certificacdes podera suspender a certificagdo da organizacdo cliente nos seguintes casos:

a. O sistema de gestdo certificado do cliente falha persistentemente ou seriamente em atender aos
requisitos de certificacdo, incluindo os requisitos para eficacia do sistema de gestdo;

b. O cliente certificado ndo permite que auditorias de supervisdao ou de recertificacdo sejam realizadas nas
frequéncias exigidas;

c. Ocliente certificado solicita voluntariamente uma suspensao.

7.1.2. Durante a suspensdo, a certificagdo do sistema de gestdo de seguranca da organizagao cliente ficard
temporariamente invalida.

7.1.3. O prazo para suspensdo de uma organiza¢do, ndo deve ultrapassar 6 (seis) meses. Caso o prazo ndo
seja atendido pela organizacgdo cliente, a certificagdo resultara em cancelamento.

7.2. CANCELAMENTO

7.2.1. No cancelamento da certificagcdo, a Baluarte CertificagGes ird rescindir o contrato de certificacdo e
comunicar a organizacgao cliente sobre a decisdo.

7.2.2. Conforme cldusula contratual, a organizag¢do certificada deverad interromper o uso de qualquer
material publicitario que faca referéncia a situagdo da certificagdo.

7.2.3. A Baluarte Certificages podera cancelar a certificagdo do cliente nos seguintes casos:

a. Nao atendimento dos requisitos especificados nas auditorias de certificagdo ou supervisdo;
b. Como resultado de uma investigacao de causas de apelac¢ao, disputa e reclamacao;

c. Pelasolicitagdo voluntaria do cliente;

d. Descumprimento de clausulas contratuais.
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8. RESPONSABILIDADES E OBRIGAGOES

8.1.1. Para a Organizacao Cliente:

8.1.1.1. Acatar todas as condi¢des estabelecidas neste procedimento e nos documentos a ele relacionados.
8.1.1.2. Acatar as decisdes pertinentes a certificacio pela BALUARTE CERTIFICACOES.

8.1.1.3. Arcar com as responsabilidades técnicas, civil e penal pelos equipamentos comercializados neste
escopo, bem como a todos os documentos referentes a certificacdo, ndo havendo hipétese de transferéncia
desta responsabilidade a Baluarte Certificagdes.

8.1.1.4. Responsabilizar-se, integralmente, por toda e qualquer acdo relacionada com a ilicitude do uso do
certificacao Baluarte Certificagdes.

8.1.1.5. Formalizar imediatamente a Baluarte CertificacGes, no caso de cessar definitivamente as atividades de
impressao de seguranca.

8.1.2. Para o Baluarte Certificagoes:

8.1.2.1. Manter atualizadas as informacées dos equipamentos certificados, divulgando, no sistema de banco
de dados, no minimo as seguintes informacdes:

a) Marca / modelo comercial;

b) Identificacdo da Organizagdo Cliente, contendo no minimo a razao social, enderego completo, CNPJ,
telefone e responsavel.

c) Identificagdo do certificado de conformidade e sua validade;

8.1.2.2. Informar previamente as auditorias de manutencdo/extraordinaria;

8.1.2.3. Manter sigilo de todas as informacgdes obtidas no processo de auditoria.

9. ENCERRAMENTO DA CERTIFICACAO

9.1. O encerramento da certificacdo dar-se-a nas hipdteses de cessar definitivamente a impressdo de
impressos de seguranga ou de transferéncia para outro organismo certificador.

10. DIVULGAGAO DA CERTIFICACAO

As recomendacdes de divulgacdo da certificagdo devem seguir os documentos: PE_01_Marca de Certificagdo e
o Manual de Identidade Visual.

11. REVISAO

Revisdo Més/Ano Descri¢ao
01 09/2022 Atualizacdo tabela de manutencao.
Aprovado:

09/09/2022




